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O NASK
NASK Panstwowy Instytut Badawczy

Misja: poszukiwanie i wdrazanie rozwigzan, stuzacych rozwojowi sieci teleinformatycznych w Polsce
oraz poprawie ich efektywnosci i bezpieczenstwa.

Dziatania: badania naukowe, prace rozwojowe, dziatalnoS¢ operacyjna na rzecz bezpieczenstwa
polskiej cywilnej cyberprzestrzeni, a takze edukacja uzytkownikow oraz promowanie koncepcji
spoteczenstwa informacyjnego, gtéwnie w celu ochrony dzieci i mtodziezy przed zagrozeniami,
ZWigzanymi z uzytkowaniem nowych technologii.

Kompetencje i Doswiadczenie:

Telekomunikacja - wieloletnie doswiadczenie operatorskie (peten zakres ustug telekomunikacyjnych z
zachowaniem niezawodnosci, szybkosci i bezpieczenstwa.

Bezpieczenstwo — audyty bezpieczenstwa, wdrazanie mechanizmow uwierzytelniania, zapory
sieciowe na styku z Internetem, ochrona przed atakami typu DDOS.

Wsparcie inzynierskie — przy optymalnej budowie srodowiska teleinformatycznego organizacji oraz na
kazdym etapie przygotowania, uruchomienia i utrzymania ustug.

Bezpieczenstwo informacji — wsparcie przy opracowaniu PBl zgodnie z normami i standardami.
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ZARZADZANIE PROJEKTEM — METODYKA, ZESPOLY

Koncepcja zarzadzania projektem powinna zosta¢ oparta Na poziomie realizacji iteracyjnych procesow wytworczych

na metodyce PRINCE 2: powinny zosta¢ wykorzystane elementy metodyk zwinnych
- projekt ztozony (agile) np. SCRUM
- dtugi ale precyzyjnie okreslony czas realizacji projektu - statymi w metodologii zwinnej sg budzet, czas i jakos¢,
- okreslone precyzyjnie produkty, zmienne za to s3 wymagania (zakres), ktore s3 na
- wymagania formalne zwigzane z dofinansowanie UE biezgco priorytetyzowane przez partnerow,

Zaangazowanie uzytkownikéw koricowych do

B crotpracy w procesie wytworczym oprogramowania,

Poziom Komitetu Sterujgcego odpowiada za sukces projektu. KS zatwierdza Zapoznawanie ich z nowymi funkqaml na makietach i

gtéwne plany i zasoby, rozpatruje i zatwierdza odchylenia, zatwierdza prototypach, testowanie funkcjonalne oraz czeste

_ zakonczenie etapow, komunikuje sie z pozostatymi interesariuszami. inter‘akcje Z Zespo’fem wytwérczym sprzyjac' deQ
Zarzgdzanie : - : L . . ', . .

strategiczne Przewodniczacy KS przedstawiciel GIW a cztonkowie KS to odpowiednio Iepszemu Zrozumieniu potrzeb’ roznego rodzaju

przedstawiciele Uzytkownikéw, Dostawcow i Witascicieli Biznesowych. W uwarunkowan (W tym uwarunkowar'\, ktdre z rc')inych

» S . powodow mogg ulec zmianie) uzytkownikow co
przedstawiciele powinni by¢ wtgczani do KS. i i i i o o
Poziom Kierownika Projektu, ktory powinien by¢ wyznaczony przez GIW, Zapewni wytworzenle roZwigzania mozliwie blISkIegO
odpowiada za codzienne zarzadzanie projektem w granicach wyznaczonych ich oczekiwaniom.

przypadku dziatan angazujgcych inne podmioty (zewnetrzne) ich

rzez KS. Obowigzkiem KP jest, zeb rojekt wytwarzat wymagane
Zarzadzanie P 1 J Y Prol v v

, produkty zgodnie z ustalonymi wskaznikami (zakres, jakos¢, termin, koszt).
operacyjne : ., : :
W przypadku projektu IW System warto rozwazy¢ zaangazowanie w
zarzadzanie operacyjne rowniez przedstawiciela/li innych niz GIW szczebli

Inspekcji — np. jesli chodzi o zakres szkolen i wdrozen.

Dostarczanie Poziom Liderow Zespotéw/obszaréw, ktérzy sg odpowiedzialni za
produktow wytworzenie odpowiednich produktéw.




ZARZADZANIE PROJEKTEM — METODYKA, ZESPOLY

Istotnym elementem zarzgdzania projektem bedg kwestie
komunikacji tj. plan i zakres spotkan oraz raportowanie
zarzadcze i statusowe.

Istotnym elementem zarzgdzania w czesci
dotyczacej komunikacji sg decyzje i eskalacje.
Potrzeba podjecia w projekcie decyzji lub eskalacji
zgtaszana jest w ramach spotkan projektowych
lub w raportach. Eskalacje i prosby o decyzje
muszg by¢ wyraznie wskazywane.

W projekcie powinny by¢ zaplanowane regularne
spotkania projektowe:
mozliwe warianty, wraz ze wskazaniem

Komitet Kierownik Uzyskanie decyzji dot. Status prac projektowych 1 x miesigc (docelowo po
Sterujgcy  Projektu realizacji kolejnych etapéw _ osiggnieciu wyzszego rekomendowanego.
zarzadczych 1<Iuckzowe _decyzhje poziomu dojrzatosci
WyKraczajqcych poza rojektowej KS powinien ; ; .
e erenie ekl Eyc’szo’fwaany P Eskalacje powinny by¢ przekazywane wraz z
: . wskazaniem dotychczasowych reakcji na
Eskalacje w terminach Etapow dnieni
Przeglad ryzyka Zarzadczych) Zagadnienie.
2. Status Kierownik ~ Monitorowanie Status prac projektowych 2 x miesiac Zagadnienia, w tym problemy eskalowane beda
projektu  Projektu realizacji prac w Decyzje ,do gory” po szczeblach zarzadczych, a decyzje
prOJ.ekt(.)wych Eskalacje _do dotu”.
projekcie
Wyréwnanie poziomu Eskalowane s3 zagadnienia bedace poza
wiedzy . ..
. poziomem tolerancji dla danego szczebla
cztonkéw zespotu
3. Status Lider Monitorowanie realizacji ~ Status prac projektowych 1 x tydzien zarzgdczego.
zespotu Zespotu prac w zespole

Wyréwnanie poziomu
wiedzy cztonkdéw zespotu




ZARZADZANIE PROJEKTEM — METODYKA, ZESPOLY

Kolejnym istotnym elementem komunikacji jest
raportowanie.

Forme raportowania oraz zakres informacyjny ustala
Kierownik Projektu, a w zespotach ich liderzy. Propozycja :

Komitet Sterujacy
Interesariusze

Raport okresowy projektu 1 x tydzien Kierownik Projektu

Komitet Sterujacy
Interesariusze
Komitet Sterujacy
Interesariusze

2. Raport koricowy projektu  Na zakoriczenie projektu Kierownik Projektu

Na zakonczenie kazdego Etapu (za

wyjgtkiem ostatniego) lerownik Projektu

3. Raport koricowy etapu
4. Raport zespotu 1 x tydzien Lider Zespotu Kierownik Projektu
Instytucja nadzorujaca

1 x kwartat Kierownik Projektu program w ramach, ktérego
bedzie realizowany projekt

Raport rzeczowo-
finansowy
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ZARZADZANIE PROJEKTEM — METODYKA, ZESPOLY

Proponowane sktady zespotow po stronie Zamawiajgcego i Wykonawcy
(zaktadamy, rekomendujemy wybor po stronie ZAMAWIAJACEGO firmy
doradczej/wsparcia/consulting

- WYKONAWCA

Rola Liczba etatow

1 G’fowny Architekt 1

ZAMAWIAJACY 2 Gtéwny Analityk Biznesowy 1

Rola Liczba etatow 3 Kierownik Projektu 1

_ _ _ 4 Zastepca Kierownika Projektu 1
Kierownik Projektu 1

5 Wiasciciel rozwigzania 1

Analityk Biznesowy 2 6 Scrum Master 1

7 Analityk biznesowy 1

Architekt Biznesowy 2 8  Analityk systemowy 1

Tester UAT 2 9 Programista 2

10 Starszy programista 3

Obstuga service desk 3 11 Tester automatyczny 1

a 12 Tester 1

*  Biuro projektu - dokumentacja 13 Architekt IT 1

* Finanse, ksiegowos¢, kadry 14 Ekspert przygotowania procedur 1

* Obstuga prawna oraz
zamowienia publiczne

* Wsparcie organizacji promocji

* Wsparcie organizacji i
prowadzenia szkolen

Obstuga Projektu




Kroki procesu wytworczego

Zamawianie

Dostarczanie
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HARMONOGRAM i BUDZET

Inicjowanie

Analiza

Eksploatacja w
okresie
gwarancji

Analiza
Wykonalnosci

Projektowanie

Eksploatacja
PO gwarancji

Specyfikacja
Wymagan

Implementacja

Zamowienie

Testy

Wdrozenie



HARMONOGRAM | BUDZET

Etapy i terminy realizacji (harmonogram w podziale co najmniej na etap
uzgodnien, realizacji, wdrozenia, uruchomienia)




Wykonawca powinien mie¢ doswiadczenie :

- w realizacji duzych projektow ustugowych powyzej 5 min
zt (nie dostaw),

- we wspoOtpracy z administracjg publiczng,

- w realizacji projektow przekrojowych dotyczacych
wsparcia instytucji w realizacji procesow wewnetrznych
(zarzadzanie instytucjg) oraz procesow biznesowych w
tym zwigzanych z informacjg przestrzenng

- w realizacji projektow dotyczgcych rozwigzan
integrujgcych wiele jednostek, wiele poziomow
administracji oraz beneficjentow (podmioty, osoby
fizyczne)
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WYMAGANIA DOTYCZACE WYKONAWCOW

Doswiadczenie Wykonawcy i wymagania dotyczgace osob planowanych
do realizacji zamowienia i ich doswiadczenia

Wykonawca powinien dysponowac osobami :

Kierownika Projektu

Architekta rozwigzan (w tym w zakresie rozwigzan GIS)
Analityka biznesowego

Analityka danych

Eksperta ds. bezpieczenstwa

Eksperta ds. wdrozen




doswiadczenia

Przyktady wymagan dla wybranych rél/oséb planowanych do
realizacji zamdwienia

Kierownik projektu:

a) posiada wyksztatcenie wyzsze;

b) w okresie ostatnich 5 lat przed terminem sktadania ofert brat udziat
jako  kierownik projektu w co najmniej 3 projektach
informatycznych, zakonczonych do dnia skfadania ofert, ktorych
kazdego przedmiotem byta budowa lub rozbudowa systemow
informatycznych, z ktérych co najmniej jeden byt o wartosci
minimum 5 000 000,00 ztf brutto;

c) posiada znajomos¢ zasad zarzadzania projektami zgodnie z
metodykg powszechnie stosowang (stosowanie nie wymaga opfat
autorskich) i publicznie dostepng (opis metodyki jest opublikowany
i szeroko dostepny), ktéra stanowi zbiér regut i zasad
postepowania, stanowigcy spojne pojeciowo podejscie do
wykonywania i zarzadzania projektem oraz umozliwia adaptacje do
specjalnych potrzeb organizacji, programu lub projektu.

Analityk biznesowy / analityk systemowy:

a) posiada wyksztatcenie wyzsze;

b) w okresie ostatnich 3 lat przed terminem sktadania ofert brat udziat
W co najmniej 2 projektach w zakresie prowadzenia analizy
systemow zwigzanych z przetwarzaniem i wizualizacjg duzej ilosci
rozproszonych danych w tym danych przestrzennych;
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WYMAGANIA DOTYCZACE WYKONAWCOW

Wymagania dotyczace osob planowanych do realizacji zamowienia i ich

w okresie ostatnich 3 lat przed terminem sktadania ofert brat udziat
W co najmniej 2 projektach, w ktorych zbierat i specyfikowat
wymagania oraz modelowat artefakty analityczne z zastosowaniem
notacji UML i/lub BPMN,

posiada doswiadczenie w postugiwaniu sie oprogramowaniem
stuzagcym do modelowania architektury;

w okresie ostatnich 3 lat przed terminem sktadania ofert
wykonywat analizy biznesowe lub systemowe w co najmniej 2
projektach informatycznych, zakonczonych do dnia sktadania ofert,
polegajgcych na budowie bazodanowych systemow
informatycznych zawierajgcych podsystem GIS, z ktorych co
najmniej jeden byt o wartosci minimum 1 000 000,00 zt brutto.

Analityk danych / ekspert w zakresie przetwarzania danych,
projektowania baz danych:

a)

b)

posiada potwierdzone doswiadczenie w budowie baz danych w
tym baz danych przestrzennych (WebGIS)

posiada potwierdzone doswiadczenie w postugiwaniu sie
narzedziami klasy ETL potwierdzone udziatem w co najmniej 1
zamowieniu polegajgcym na pozyskaniu danych dla baz danych z
uzyciem narzedzia klasy ETL,




Kryteria oceny ofert

Czy w ramach kryteriow powinna by¢ koniecznos¢

lllll

jakim zakresie

Z uwagi na to, ze planowany system bedzie rozwigzaniem pod
konkretne potrzeby, ponadto duzg role w jego prawidtowym
funkcjonowaniu bedg miaty kwestie dotyczgce wykorzystania danych i
ustug udostepnianych z innych systemoéw, platform, ewentualne probki
powinny ograniczac sie do prezentacji wybranych, kluczowych dla
Zamawiajgcego komponentow lub scenariusze dotyczacych
wykorzystania danych za pomocg ustug, Swiadczonych przez inne
rozwigzania.

WYMAGANIA DOTYCZACE WYKONAWCOW

Czy w ramach kryteridw powinna byc¢ gwarancja na SLA swiadczonych
ustug czy dostarczonych rozwigzan aplikacyjnych

SLA powinno byc¢ zdefiniowane jako kryterium z ograniczeniem gornego
progu co do zakresu i okresu obowigzywania i wynikajgcych z tego
punktéw. Powinien byC réwniez zdefiniowany poziom minimum i
powinien on odpowiada¢ zwyktym potrzebom Zamawiajgcego
wynikajgcym z oczekiwan w stosunku do czasow reakcji i usuwania
problemow w zwigzku z realizowanymi przez system zadaniami.

Jako dodatkowe poza-cenowe kryteria oceny ofert warto rozwazy¢ kwestie zwigzane z :

- doswiadczeniem polegajgcym na wykonaniu w przesztosci wysokiej jakosci ustug zblizonych do obecnego Zamodwienia np. w obszarze budowy
rozwigzan korzystajgcych z ustug innych podmiotéw administracji, bezpieczenstwa rozwigzan, wydajnosci i skalowalnosci, poprzez opisanie w
koncepcji realizacji zamoéwienia sposobu podejscia do realizacji zamoéwienia w zakresie okreslonym przez zamawiajgcego,

- kompetencjami i doswiadczeniem osob biorgcych udziat w realizacji zamowienia w obszarze dziatania inspekcji weterynaryjnej czy chociazby

szerzej w obszarze rolnictwa i administracji publicznej
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Warunki rekojmi i gwarancji

Wykonawca udziela gwarancji na kazdy Produkt od dnia podpisania
Protokotu Odbioru Produktu lub Protokotu Etapu do uptywu okresu .......
miesiecy od dnia podpisania ostatniego Protokotu Odbioru Koncowego
Umowy.

Udzielona przez Wykonawce gwarancja obejmuje poprawne dziatanie
Systemu IW, zgodnie z wymaganiami funkcjonalnymi, technicznymi i
organizacyjnymi okreslonymi w Umowie oraz poprawnosc i kompletnosé
Dokumentacji odzwierciedlajgcej stan rzeczywisty Systemu.

Przez okres gwarancji Wykonawca
usterki

bedzie usuwat wszelkie wady i
w Oprogramowaniu oraz aktualizowat Dokumentacje.
Gwarancjg nie sg objete wady i usterki bedgce nastepstwem:

v" zmian dokonanych w Systemie IW przez Zamawiajgcego lub przez osoby
trzecie bez autoryzacji Wykonawcy;

v’ usterek badz nieprawidtowego dziatania sprzetu komputerowego lub
oprogramowania wspotdziatajgcego z Oprogramowaniem lub
zainstalowanego na sprzecie komputerowym, a nie stworzonego
(dedykowanego) lub standardowego dostarczonego przez Wykonawce;

v’ usterek badz nieprawidtowego dziatania sieci komputerowej lub brakiem
odpowiedniej przepustowosci t3cz;

v’ dziatania czynnikéw zewnetrznych, jak zwarcia instalacji elektrycznej;
v' zmian w parametryzacji Oprogramowania przez nieuprawnione osoby

NASK

ISTOTNE KWESTIE W UMOWACH

v" zmian konfiguracji sprzetu komputerowego lub sieciowego bez wiedzy
Wykonawcy;

v nieautoryzowanej przez Wykonawece ingerencji w kody Zrédtowe
Oprogramowania.

Gwarancja bedzie swiadczona przez Wykonawce w miejscu uzytkowania
Oprogramowania lub Dokumentacji chyba, ze Zamawiajgcy wyrazi zgode na
jej zdalne Swiadczenie.

O ile bedzie to niezbedne na czas wykonywania gwarancji przedstawiciele
Wykonawcy otrzymajg od Zamawiajgcego niezbedne uprawnienia
administracyjne. Wykonawca zobowigzany jest o takie uprawnienia wystgpié
do Zamawiajgcego.

Gwarancja nie wytgcza odpowiedzialnosci Wykonawcy wobec
Zamawiajgcego z tytutu rekojmi.

Wykonawca zapewnia, ze wykonany, doreczony i odebrany przez
Zamawiajgcego przedmiot Umowy bedzie wolny od wad fizycznych i
prawnych.

W przypadku zgdania przez Zamawiajgcego usuniecia wad i usterek w
przedmiocie Umowy w ramach gwarancji, Wykonawca zobowigzany jest do
ich nieodptatnego usuniecia w terminie wyznaczonym przez Zamawiajgcego,
liczonym od daty pisemnego zawiadomienia Wykonawcy przez
Zamawiajgcego o tych wadach i usterkach.




Warunki zmiany umowy wynikajace :

ze zmiany wymogow technologicznych, w szczegdlnosci, gdyby
zastosowanie przewidzianych rozwigzan grozito niewykonaniem lub
wadliwym wykonaniem przedmiotu Umowy;

z koniecznosci wprowadzenia zmian bedgcych nastepstwem zmian
wytycznych, wymagan lub zalecen instytucji, ktdra przyznata srodki
na sfinansowanie Umowy — jesli realizacja jest wspoétfinansowana ze
srodkéw zewnetrznych.

z zaistnienia sity wyzszej, tj. zdarzenia losowego wywotanego przez
czynniki zewnetrzne, ktérego nie mozna byto przewidzie¢ ani mu
zapobiec lub przezwyciezy¢ poprzez dziatanie z dochowaniem
nalezytej starannosci, w szczegdlnosci zagrazajgcego bezposrednio
zyciu lub zdrowiu ludzi lub grozgcego powstaniem szkody w
znacznych rozmiarach;

ze zmiany przepisOw prawa majgcych wptyw na wykonanie
przedmiotu Umowy, w szczegdlnosci majgcych wptyw na
koniecznos¢ zastosowaniu innych rozwigzan technicznych lub
materiatowych;

z koniecznosci wykonania zamoéwien dodatkowych, czego nie mozna
byto przewidzie¢ w chwili zawarcia Umowy;
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z okolicznosci, ktorych Zamawiajgcy, dziatajgc z nalezyta
starannoscig, nie mogt przewidzie¢ a ktére majg istotny wptyw na
prawidtowgq realizacje przedmiotu Umowy;

ze wstrzymania realizacji Umowy przez Zamawiajgcego, nie
wynikajgcego z winy Wykonawcy,

z opoznien w przekazaniu danych i materiatow zrédtowych
niezbednych do realizacji Umowy, o ile nie wynika to z przyczyn
lezgcych po stronie Wykonawcy;

z koniecznosci dostosowania Umowy w zakresie Ustug i wspotpracy
z Wykonawcg w przypadku wypowiedzenia Umowy w czesci i
przejecia jej przez inny podmiot, ktdremu powierzona zostanie do
realizacji czes¢ prac objeta wypowiedzeniem,

z koniecznosci zmiany zakresu Umowy, wynikajgcej z powstatej po
zawarciu Umowy sytuacji braku srodkow Zamawiajgcego na
sfinansowanie wykonania Umowy zgodnie z pierwotnymi
warunkami;

gdy zaistnieje przerwa w realizacji Umowy z przyczyn niezaleznych
od Wykonawcy;

ze zmniejszenia zakresu przedmiotu Umowy.




ISTOTNE KWESTIE W UMOWACH

/asady utrzymania w tym warunki i zakres ustug administracji
technicznej i asysty powdrozeniowe]

Niezaleznie od docelowej formuty/modelu utrzymania: utrzymanie ,,sitami wtasnymi”, utrzymanie poprzez
wyspecjalizowane podmioty administracji, sektora finansow publicznych np. z obszaru rolnictwa lub z obszaru
informatyzacji panstwa, firmy komercyjne, model mieszany — w kazdym przypadku istotne bedg ponizsze zagadnienia

1. W ramach swiadczenia ustug Administracji technicznej oraz Asysty powdrozeniowej
Wykonawca zobowigzany bedzie swiadczy¢é ustugi wsparcia Zamawiajgcego w
siedzibie Zamawiajgcego w godzinach pracy Zamawiajgcego. W szczegdlnych
przypadkach, za zgodg Zamawiajgcego, ustugi bedg mogty by¢ swiadczone w innej,
uzgodnionej pomiedzy Stronami lokalizacji.

2.  Ustugi Administracji technicznej oraz Asysty powdrozeniowej bedg Swiadczone przez
Ekspertow odpowiednio do zakresu Zlecenia.

3. Zamawiajacy zobowigzuje sie zapewnic stanowiska pracy niezbedne do Swiadczenia
ustug. Zamawiajgcy nie zapewnia sprzetu komputerowego oraz oprogramowania.

4. Ustugi Administracji technicznej oraz Asysty powdrozeniowej bedg sSwiadczone
odpowiednio:
a) Administracja techniczna — $wiadczona od momentu podpisania Umowy do
wdrozenia systemow.
b) Analiza powdrozeniowa — swiadczona od momentu wdrozenia systeméw do
zakonczenia okresu gwarancji. Ustugami analizy powdrozeniowej beda objete
wszystkie produkty zrealizowane w ramach Umowy.

5. W zakres ustug Administracji technicznej oraz Asysty powdrozeniowej wchodzi:

a) Swiadczenie wsparcia zwigzanego z obstugg systeméw (w tym m.in. zarzgdzanie
uzytkownikami: dodawanie, usuwanie, modyfikacja, zarzgdzanie prawami
dostepu i parametrami uwierzytelniania) — dotyczy Administracji technicznej oraz
Asysty powdrozeniowej,
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b) Swiadczenie wsparcia w zakresie bezposredniej obstugi, konfiguracji,
optymalizacji i administracji systemami (w tym np. konfiguracja ustug) —
Administracji technicznej oraz Asysty powdrozeniowej,

c) Swiadczenie wsparcia w zakresie instalacji oprogramowania (w tym takze
ujednolicanie wersji oprogramowania, w zakresie licencji bedgcych w posiadaniu
Zamawiajgcego) - dotyczy Administracji technicznej oraz Asysty powdrozeniowej,

d) zasilanie danymi systemow oraz Swiadczenie pomocy merytorycznej i technicznej
W procesie zasilania systemow (w tym takze analiza btedéw w danych) — dotyczy
Administracji technicznej oraz Asysty powdrozeniowej,

e) organizacja i prowadzenie ustug zdalnego (telefonicznego, e—mailowego)
wsparcia uzytkownikow zwigzanego z obstugg systeméw — dotyczy Asysty
powdrozeniowej,

f) zapewnienie ciggtego dziatania systemu, w tym utrzymywanie gotowosci do
reakcji na zgtaszane incydenty, ich klasyfikacja i rozwigzywanie — dotyczy Asysty
powdrozeniowe;j.

6. Szczegoty i sposdb wykonywania prac przez Wykonawce bedg uzgadniane pomiedzy
Stronami i opisane w Zleceniu.

7. Czy nalezy rozwaza¢ minimalny okres objety umowa
utrzymania ?




ISTOTNE KWESTIE W UMOWACH

/asady utrzymania w tym warunki i zakres ustug administracji
technicznej i asysty powdrozeniowe]

Finansowanie ustug asysty powinno byc
realizowane na podstawie szczegotowe;
wyceny zakresu prac dostarczonych przez
Wykonawce.

Ustugi Asysty powinny dotyczy¢ m.in:

a) prac o charakterze analitycznym i
projektowym;

b) prac zwigzanych z administrowaniem,
utrzymaniem i konfiguracjg systemow

c) prac zwigzanych ze swiadczeniem ustug
wparcia/helpdesk
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W ramach prac przygotowawczych do realizacji
zamowienia powinna powstac¢ metodyka
prowadzenia testow.

Rozrdznia sie nastepujgce rodzaje testow, ktore
powinny zosta¢ wykonane:

* Testy wewnetrzne,

e Testy dopuszczeniowe,
e Testy akceptacyjne,

* Testy jednostkowe,
 Testy swobodne.
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TESTOWANIE i WDRAZANIE
Temin__|oefinica

Testowanie Element procesu wytwarzania oprogramowania. Jego
celem jest badanie, czy dane oprogramowanie posiada
okreslone cechy okreslone w specyfikacji (i wyrazone w niej
np. poprzez wymagania). Testowanie dostarcza takze

wiedzy o ryzyku odbioru systemu.

Przypadek Przypadek testowy to opis pewnej liniowej Sciezki interakcji

testowy z systemem, ktdéra, przy zatozeniu wykorzystania
okreslonych danych i przy okreslonym stanie poczatkowym
systemu i jego otoczenia (tzw. warunkach poczatkowych),
jednoznacznie doprowadza do sekwencji okreslonych,

obserwowalnych stanéw systemu.

Scenariusz Scenariusze i przypadki testowe sg dziataniami zapisanymi

testowy w Planie testow i przeznaczonymi do wykonania w ramach
testow weryfikujacych spetnienie wymagan stawianych

danemu rozwigzaniu.

Wymaganie

funkcjonalne

Cecha jakosciowa oprogramowania zgodna z taksonomig
Wymaganie normy 1SO-9126 lub norm jej rownowaznych powinna by¢
£ LEEIN okreslona w OPZ dotyczgcym systemu

ne




TESTOWANIE i WDRAZANIE

Implementacja

Testy jednostkowe

Testy
wewnetrzne

| Tesyswobocne

Krytyczny 0

1% (zaokraglajgc w dét) O
przypadkow testowych

S i 10% (zaokraglajagc w 5% (zaokraglajgc w dot)

doét) przypadkow przypadkow testowych

testowych Scenariusze i przypadki testowe
Bez limitu Bez limitu Kategorie btedow
Limity btedow

Ujecie testow w harmonogramie projektu




TESTOWANIE i WDRAZANIE

Testy jednostkowe - zorientowane na weryfikacje okreslonych elementéw oprogramowania, towarzyszg podprocesowi
implementacji, ich realizacja lezy po stronie Wykonawcy - Zamawiajgcy obserwuje jedynie wyniki.

Testy wewnetrzne - obejmujg weryfikacje rozwigzania pod wzgledem realizacji przez nie wymagan funkcjonalnych,
prowadzone przez Wykonawce w jego srodowisku. Wykonawca przekazuje Raport z testow wewnetrznych przed
rozpoczeciem testow dopuszczeniowych.

Testy dopuszczeniowe - obejmuja weryfikacje rozwigzania pod wzgledem realizacji przez nie wymagan funkcjonalnych.

Testy dopuszczeniowe sg przeprowadzane przez Wykonawce w obecnosci Zamawiajgcego lub sg przeprowadzane przez
Zamawiajgcego.

Testy akceptacyjne - obejmuja weryfikacje oprogramowania w zakresie funkcjonalnosci oraz wymagan pozafunkcjonalnych
poprzez wykonanie testow specyficznych dla testowania poszczegdlnych wymagan pozafunkcjonalnych w tym
uwzglednienia testow wydajnosciowych (w tym przecigzeniowych), bezpieczenstwa i automatycznych. Przeprowadzane sg
przez Wykonawce w obecnosci Zamawiajgcego lub sg przeprowadzane przez Zamawiajgcego.

Testy swobodne - przeprowadzane sg Zamawiajgcego, najczesciej bez obecnosci Wykonawcy. Celem testéw swobodnych
jest weryfikacja funkcjonalnosci rozwigzania oraz jego cech pozafunkcjonalnych. Rezultaty testéw swobodnych sg
przedmiotem osobnych ustalen projektowych.

Ze wzgledu na mozliwe wystepnie btedow w trakcie testow, w harmonogramie realizacji zamowienia powinien zosta¢
uwzgledniony dodatkowy czas na ewentualnie wydtuzenie sie testow.
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Narzedzia
wprowadzania danych |
dot. leczenia i lekow
(www/mobile/inne

Gormadzenie i
zarzadzanie danymi

systemy)

Elektroniczna ksigzka
leczenia zwierzat

gospodarskich ..

Wystawianie e-

Modyfikacja -System e-
zdrowie P1 (erecepta) w

ramach leczenia zwierzat

N

Whioski elektroniczne |

[ [ [

Weryfikacja danych Dostep do danych z
rejestrow

Rejestry IW:
podmioty,

referencyjnych

g

Elektroniczny dziennik
badania przed i
poubojowego zwierzg
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ETAP 3
Kontrola eDokument Swiadectwa
wiascicielska i handlowy urzedowe
rating I
Zgtoszenia padiych Obstuga transportu Obstuga zgtoszenia do
zwierzat utylizacji

3

Finanse

A

System powiadomieri i
komunikatow

z]

Zwalczanie
chorob zwierzat

m Generowanie
zasiegow
przestrzennych
(integracja z
geoportal.gov.pl)

Generowanie
dokumentow
formalnych

2]

Badania laboratoryjne
i planowanie
monitoringu

2

Analizy danych

Kontrole
urzedowe

[

Dostep do danych z
rejestrow
referenycjnych

statystyki, mapy

[

Statystyki (integracja z
ZPA)

[

Mapy (integracja z
Geoportal.gov.pl)
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Wymagania

Stopien Rodzaj
Identyfikator  Obszar Tres¢ wymagania Status . o .
Elementem dokumentacji przetargowej powinien by¢ POWINNOSCI Wymdgdnid
Rejestr wymagan
Dokument powinien zawiera¢ wykaz wymagan funkcjonalnych
(planowanych do realizacji w ramach budowy systemu) i Wymagania dotyczace kryteridow weryfikacji i
pozafunkcjonalnych (dotyczgcych realizacji ustug, jakosci i efektywnosci odbioru wymagan funkcjonalnych oraz
pracy — parametry wymagan pozafunkcjonalnych mogg byc pozafunkcjonalnych powinny zosta¢ doktadnie
modyfikowane). opisane w ramach Procedury odbioru, a wszelkie
testy przeprowadzone zgodnie ze znang obu
Wymagania powinny by¢ podzielone na grupy odnoszgce sie do stronom umowy metodyka.
poszczegdlnych podsystemow biznesowych Systemu IW np. :
- Ksigzki Leczenia,
- Dziennika Badan,
- Rejestru podmiotow, » kanat web — podstawowy kanat
- Rejestru lekarzy, komunikacji w systemie zaréwno wewnatrz
- wszelkich eDokumentéw w tym eRecepty struktury organizacyjnej Inspekcji jak i ze
oraz podsysteméw biznesowych o charakterze wspierajgcych np.: moduty srodowiskiem zewnetrznym
statystyk, moduty i aplikacje mapowe, moduty analityczne i podsystemdw = kanat mobile — co najmniej w zakresie
wspierajgcych realizacje zadan: nadzor w tym nadzor procesow dziatan terenowych Inspekcji oraz publikacji
kontrolnych, rozliczenia, finanse rowniez w odniesieniu do planowanych informacji, map dot. zagrozen i sytuacji
ustug. kryzysowych.
| Modst | Namwauwshgl |Skrécona nawa ustugi
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Dla przyktadu kilka wymagan dot. rozwigzan mapowych.
Aplikacja mapowa oraz aplikacja mobilna powinny :

pozwalac na zarzgdzanie warstwami tematycznymi w oknie
mapowym, co najmniej aktywowania i dezaktywowania tresci
poszczegolnych warstw oraz zarzgdzaniu przezroczystoscia
poszczegolnych warstw.

by¢ wyposazona w narzedzia pozwalajgce na nawigacje uzytkownika
w oknie mapy, co najmniej przyblizanie, powiekszanie, przesuwanie
zawartosci okna mapy, petny zasieg

by¢ wyposazona w wyszukiwarke jednostek administracyjnych oraz
obiektéw geograficznych z automatycznych przyblizeniem i
centrowaniem okna mapy do wyszukanego obiektu.

by¢ wyposazone w narzedzie identyfikacji obiektu, za pomoca
ktorego uzytkownik bedzie mogt wyswietli¢ dodatkowe informacje
opisowe w kontekscie wyswietlanych danych w oknie mapy.
posiadac¢ narzedzie umozliwiajgce uzytkownikowi prowadzenie analiz
czasowych na warstwach tematycznych wyswietlanych w oknie

mapy.

Oceniamy, ze tylko dla jednego modutu dotyczgcego rozwigzan
mapowych takich wymagan funkcjonalnych i niefunkcjonalnych
powinno by¢ okoto 20.
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Wstepny opis wymagan funkcjonalnych oraz niefunkcjonalnych

Kilka przyktadow wymagan w zakresie architektury

Serwery mimo wystarczajgcej wydajnosci
System nie moze posiada¢ muszg zostac co najmniej zduplikowane, aby
LG Tor Z=Y-Lo W U | GATRENYETS TN ([0 14V AR nie stanowity wrazliwego elementu i nie
srodowiska produkcyjnego). powodowaty swojg awarig niedostepnosci
catego Systemu.

Architektura systemu powinna umozliwiaé
Architektura systemu musi skalowanie aplikacji, w tym dodawanie nowych
umozliwiac jego skalowanie. weztdw z nowymi instalacjami komponentéw
systemu.

Interfejs Uzytkownika Systemu (modutu
System musi posiadac jednorodny, systemu) musi by¢ jednolity dla wszystkich
spadjny interfejs uzytkownika podsystemow, z ktorych ten uzytkownik
korzysta.

Aplikacja webowa musi by¢ przetestowana na
aktualnych wersjach przeglgdarek, co najmniej

System musi prawidtowo dziata¢ w
aktualnych wersjach przegladarek
internetowych.

MS Edge, Firefox, Safari i Google Chrome. Przez
wersje aktualng rozumie sie najnowszg,
stabilng wersje, dostepna na rynku w
momencie rozpoczecia testow.

System powinien zapewnic¢ sygnalizacje pracy

: : , Systemu (np. klepsydra - animowana ikona
System musi sygnalizowac prace _ _ _ _
podczas oczekiwania na wynik przetwarzania)

Systemu. i
podczas przetwarzania danych lub

generowania raportow.




|

Obstuga ptatnosci Konsumenci danych rolniczych
2] l - : | Cyfrowa Piaskownica
Ptatnosci Rozliczenia Kanaty dostepu SyStemy Zag ranczne
elektroniczne = ] g ] =
o ADNS WAHIS WHO Rabies Platforma APl CPA
GOV, PUE GIW, Okienko dla rolnika dane.gov.pl -
auto NZ2ACU = = A "“\\ OIE RASFF Sante ustug API
(Uwierzytelnie nie dc;\ Podmiot Personel I;Usiugl otwartych \
nadzorowany | | pomocniczy \ danych |
API A )
- Y - (- =
[Logowanie <Systen¥: Lekarz Inni gestorzy TRACE;L ' '
IW> weterynarii
) ) Platforma API
/ login.gov.pl — - =
gin.gov.pl e, 7] g] 2]
/ Portal API Brama API Analityka API
sso A B 1
4 ETAP 3 - _
> (\!\,\/ Al . - @ t ﬂ
= ‘ ! ] Zarzadca API Kontroler Serwer
=h ruchu API autoryzaciji
Wezet kraj
ezet krajowy 3 T =] <System IW>
eDokument Kontrola Swiadectwa
handlowy witascicielska i urzedowe
rating
Dostawca Infrastruktur .
@?; =] =] =] =] =] g 2] Realizacja eUstug
l1aaS Elektroniczna ksiazka Elektroniczny dziennik Finanse Zwalczanie Badania Raporty, Kontrole B -
aa leczenia zwierzat badania przed i chorob zwierzat laboratoryjne i statystyki, mapy urzedowe @
gospodarskich poubojowego zwierzg planowanie P =
J monitoringu aa
| \‘ X X n
= = = Platforma eUstug
ETAP 1 ETAP 2 jako ustuga
Dostawcy danych (systemy dostawcéw danych) , ,
i o . , Dostep do systemow
Platforma danych podstawowych - Platforma obszaru rolnictwo Platformy innych obszarow dziedzinowych
7] 7] g 7] 7] 7] - =] 3
SRP KRS CEIDG Rejestr VET Systems CBDK :
Produkic Inne systemy Geoportal Zintegrowana i
Leczniczych dostawcow GOV.PL Platforma . =
danych Analityczna - Modyfikacja -System e
Analizy, zdrowie P1 (erecepta)
Z] g 2] Z] - Z] g Sprawozdawczos¢ W ramzxgr'zeactze”'a
EGIiB EMUIA CEPIK IRZ CBD ARIMR Ewidencja
producentéow
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Wymagania w zakresie infrastruktury technicznej

Firewall Proxy

) )

Fragment srodowiska uwzgledniajgcy architekture opartg na
wykorzystaniu rozwigzania o charakterze Platformy
O bSZ a roweJ (O b Sza r r0| N |tha )’ O ra yA P I atfo r my d Oste p u d O B oot et ce AR B ooceisiorce AN B ooar i ce AR B Cooce s oo AR B Coan siorse o R B ooce s ce AR
danych i ustug podstawowych /referencyjnych.

Docker

Serwer app01 4Core, 8GB, 100GB storage Serwer aplikacyjny
Serwer app02 4Core, 8GB, 100GB storage Serwer aplikacyjny

Serwer app03 4Core, 8GB, 100GB storage Serwer aplikacyjny

i

Serwer db01 4Core, 8GB, 100GB storage Serwer bazodanowy

Serwer db02 4Core, 8GB, 100GB storage Serwer bazodanowy

Serwer db03 4Core, 8GB, 100GB storage Serwer bazodanowy
Serwer db04 4Core, 8GB, 100GB storage Serwer bazodanowy i
Serwer PF-UDRO1 4Core, 8GB, 100GB storage [ @ oId s [dasterbazedanowy

Serwer db02 aCore, 8GB, Serwer dbO1 4Core, 8GB, Serwer dbo3 aCore, 8GB,

Serwer PF-UDR02 4Core, 8GB, 100GB storage [REgW g E B

)
0
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0
0
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Serwer PF-UDRO3 4Core, 8GB, 100GB storage [SIEg /=@ 0leJe Gl i $ i

Serwer PF-UDRO4 4Core, 8GB, 100GB storage RE V@b ele g vee= 1 B Zarzadea transakeiji

oL 9
YRERY
gL O

9

Serwer PF-UDRO5 4Core, 8GB, 100GB storage [ @b 1o &l

Serwer PF-UDRO06 4Core, 8GB, 100GB storage [NV g 8 eJd g

Zarzadca transakgc;ji Zarzadzanie transakcjami bazodanowymi
Kontenery

Ubuntu LTS System operacyjny

PostgreSQL Baza danych

Tomcat Kontener aplikacji webowych
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Nalezy oczekiwacd, ze w ramach infrastruktury chmurowej beda
swiadczone nastepujace ustugi

Nazwa ustugi

Wirtualna maszyna
Przestrzen dyskowa

VPN Gateway

Sie¢€ prywatna

Dodatkowy IP

Loadbalancer

System operacyjny

Baza danych

Opis ustugi

Ustuga przetwarzania. Grupa wirtualnych maszyn w okrestonych konfiguracjach wirtualnego procesora, pamieci i
przestrzeni dyskowej, przygotowana do uruchomienia systemu operacyjnego.

Ustuga przetwarzania. Grupa przestrzeni dyskowych typu blokowego oraz obiektowego, o okreslonej pojemnosci i
wydajnosci podsystemu dyskowego.

Ustuga sieciowa (z ang. Virtual Private Network). Bramka VPN umozliwiajgca potaczenie ze sobg dwodch lub wiecej
urzadzen, sieci lub zdalnych centréw danych. Mozna utworzy¢ dwa rodzaje bramek VPN: punkt-lokacja (P2S VPN) i lokacja-
lokacja (S2S VPN).

Ustuga sieciowa. Umozliwia budowanie sieci i podsieci tgcznosci lokalnych dla systemow informatycznych zainstalowanych
w tenancie, z wykorzystaniem pul adresow IP zarezerwowanych do uzytkowania prywatnego.

Ustuga sieciowa. Dodatkowy publiczny adres IP wykorzystywany do konfiguracji innych ustug.

Ustuga sieciowa. Ustuga infrastrukturalna dostarczajgca funkcji rownowazenia obcigzenia ruchu sieciowego.

Ustuga sieciowa (z ang. Domain Name Service). Hierarchiczny rozproszony system nazw sieciowych, ktory odpowiada na
zapytania o nazwy urzadzen sieciowych lub ich adresy IP.

Ustuga bezpieczenstwa. Obejmuje zapore sieciowg, ochrone przed nieautoryzowanym dostepem, IPS.

Ustuga przetwarzania. Obraz komercyjnego systemu operacyjnego poprawnie licencjonowanego w modelu

subskrypcyjnym, rozliczany za jego uzycie.

Ustuga typu PaaS. Ustuga transakcyjnej bazy danych.



Proponowana chmura obliczeniowa

Nalezy rozwaza¢ wykorzystanie istniejgcych w
administracji chmur obliczeniowych lub
infrastruktur - rozwigzanie chmurowe z rynku
bedzie zdecydowanie drozsze a ponadto w ramach
wspotpracy w administracji, infrastruktura w
zaleznosci od potrzeb aplikacyjnych moze byc¢
skalowana w reakcji na zdarzenia obnizonej
wydajnosci wynikajgce z monitoringu w ramach
ustugi helpdesk.

System operacyjny, baza danych

Ubuntu LTS, baza danych Postgres w konfiguracji
klastra wydajnosciowego. W zakresie systemow
operacyjnych stosujemy licencjonowane produkty.

NASK
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Systemy wspierajgce — monitoring,
zarzgdzanie,

Adaptacja i uzycie rozwigzan typu APM
(Application Performance Monitoring) np.
Prometheus poprzez ustalenie wymaganych KPIs
potrzebnych do monitorowania kluczowych
aplikaciji.

Wykorzystanie procesow DevOps w celu
zarzadzania procesem wytworczym i
wdrozeniowym w oparciu o takie narzedzia jak:
Gitlab, Jenkins, Nexus, Docker oraz Kubernetes




ARCHITEKTURA | ZAGADNIENIA TECHNICZNE

Helpdesk Aplikacje dla uzytkownika w technologii SPA (Single
Page Application) lub PWA (Progressive Web
Application). Przesytanie danych z API, ktore
wykorzystuje struktury zapytan typu jsonAPI czy
GraphQL w celu minimalizacji przesytanych danych.

/gtaszanie i obstuga problemow poprzez
dedykowang aplikacje web.

Aplikacje mobilne, Dla bud(?wy,aplikacji w trybie offline zgstosowanie
mechanizmow ,,cache storage” , ,,service worker”.

Dla utrwalania aktywnosci uzytkownika oraz
przechowywania i replikacji danych offline
wykorzystanie mechanizmoéw typu IndexedDB.

Wykorzystanie ugruntowanych frameworkow dla
tworzenia aplikacji mobilnych zarowno w trybie
native oraz hybrydowym.

Jakie rozwigzania off-line oraz jakie Rozwiagzania uwierzytelniajace
rozwigzania zapewniajgce uzytkownikéw, wprowadzanie
integralnosc i zabezpieczenia danych danych.

PO przejsciu na tryb on-line i upload

danych do systemu

nAaSIc y - 4




Nalezy rozréznic pojecia ,, archiwizacji” od , kopii
zapasowych”

Archiwizacja oznacza przeniesienie danego obiektu (np. pliku) do
archiwum, czyli wykonanie kopii archiwalnej obiektu przed jego
zastgpieniem nowym obiektem (np. nowa wersja pliku).

Kopie zapasowe sy mechanizmem zapewniajgcym przywrdcenie
systemu / danych do stanu z pewnego okreslonego momentu w czasie,
wykorzystywanym na przyktad po utracie danych bedacej skutkiem
awarii systemu (nie chronig jednak przed sama awaria).

Archiwizacja

Rekomendujemy ustalenie szczegdtdw w zakresie archiwizacji na etapie
analizy przedwdrozeniowej. W szczegdlnosci rekomendujemy
rozwazenie zasadnosci i zasad archiwizowania (tworzenia archiwum)
plikdw, ktore moga by¢ modyfikowane przez wielu uzytkownikow, tak
aby istniata mozliwo$é odtworzenia / przywrdcenia wczesniejszej wersji
pliku, jak rowniez wyswietlenia / odtworzenia historii zmian
wprowadzanych przez réznych uzytkownikow.

Kopie zapasowe

Wykonywanie kopii zapasowych jest elementem zarzgdzania
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Propozycje zwigzane z obszarem archiwizacji i backup'ow

kryzysowego, majgcego na celu umozliwienie odtworzenia danych po
powaznych katastrofach (np. pozar, zalanie serwerowni), awariach
urzadzen, na ktérych funkcjonujg systemy informatyczne, jak réwniez w
przypadku powaznych incydentow bezpieczenstwa (takich jak na
przykfad ataki ransomware).

W przypadku odtwarzania danych z kopii zapasowej najczesciej nie
bedzie mozliwe odzyskanie wszystkich danych — utracone zostang dane
wprowadzone do systemu od momentu wykonania ostatniej kopii
zapasowej do momentu wystgpienia awarii / utraty danych.
Uwzgledniajac potencjalng mozliwos¢ utraty pewne;j ilosci danych
(parametry RTO i RPO), nalezy okresli¢ czestotliwos¢ i rodzaj
wykonywanych kopii zapasowych (petne, przyrostowe, réznicowe, itp.),
jak rowniez zakres wykonywania kopii zapasowych (dane, serwery,
obrazy maszyn wirtualnych, migawki, systemy operacyjne,
oprogramowanie bazodanowe, aplikacje, itd.).

W trakcie planowania wykonywania kopii zapasowych nalezy uwzglednic
zasady rotacji nosnikow (zgodnie z zaleceniami producenta danego
nosnika), jak rdwniez koniecznosé¢ okresowego zapisywania kopii
zapasowych na nosnikach zewnetrznych (poza systemami
informatycznymi) i przechowywania ich w innej lokalizacji. Nalezy
ponadto rozwazyc¢ zasadnosc¢ szyfrowania kopii zapasowych.

Kopie zapasowe powinny by¢ okresowo testowane, w celu zapewnienia
poprawnosci kopii zapasowych oraz mozliwosci ich odtworzenia w
przypadku koniecznosci odtworzenia danych lub systemow.




Infrastruktura

Infrastruktura musi posiadac¢ aktywng gwarancje lub umowe wsparcia
pozwalajaca na aktualizacje firmware (z autoryzowanych Zzrédet) oraz wymiane
wadliwych komponentdw.

Uszkodzone elementy, ktory zawierajg lub potencjalnie mogg zawiera¢ dane z
systemu lub dane konfiguracyjne powinny by¢ przekazywane GIW (i trwale
niszczone, niezaleznie od warunkdw gwarancji), a w ich miejsce dostarczane
nowe elementy.

Nalezy zapewnié neutralnos$é technologiczng (vendor locking), unikniecie
nieuzasadnionego uzaleznienia od konkretnego dostawcy ustug badz od
konkretnego producenta sprzetu lub oprogramowania.

Pomieszczenia infrastruktury przetwarzania (lokalna serwerownia) powinny
posiadac co najmniej zasilanie awaryjne umozliwiajgce bezpieczne zamkniecie
systemow, systemy monitorowania warunkow srodowiskowych (temperatura,
wilgotnos¢), automatyczny system gaszenia dla pomieszczenia lub szaf
serwerowych, system kontroli dostepu do pomieszczen.

Pomieszczenia zewnetrznego centrum przetwarzania danych (zewnetrzna
serwerownia) powinny spetnia¢ wymagania normy PN-EN 50600 dla klasy 3 w
kategoriach: dostepnos¢, zabezpieczenie przed nieuprawnionym dostepem,
zabezpieczenie przed zagrozeniami Srodowiskowymi.

Nalezy zapewnié, ze dane przetwarzane w systemie bedg przesytane przez siec
internet w sposdb bezpieczny — mozliwe mechanizmy bezpieczenstwa to na
przyktad wykorzystywanie dedykowanych potgczen, sieci VPN (Virtual Private
Network), szyfrowanie potgczen (np. HTTPS z implementacjami TLS).
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Systemy operacyjne i aplikacje

Wykorzystywane systemy operacyjne, wirtualizatory, kontenery powinny
pochodzi¢ z autoryzowanych zrédet z zapewnieniem wsparcia co najmniej w
zakresie poprawek bezpieczenstwa w okresie eksploatacji systemu. Aktualizacja
uzywanych systemow operacyjnych w zakresie poprawek bezpieczenstwa
powinna nastepowac¢ mozliwie najszybcie;j.

W przypadku wykorzystania oprogramowania z otwartym kodem zrodtowym
(ang. Open Source), powinno by¢ ono zgodne z ich postanowieniami
licencyjnymi, i by¢ pobierane z autoryzowanych, rozpoznawalnych zrédet oraz
powinno mie¢ zapewnione wsparcie spotecznosci (ang. community) co
najmniej w zakresie publikowania poprawek bezpieczenstwa.

W przypadku wykorzystania w kodzie zrédtowym projektowanego systemu
oprogramowania Open Source nalezy zapewnic, ze sg one regularnie testowane
pod katem bezpieczenstwa (wtgczajgc w to rowniez zaleznosci).

System powinien by¢ chroniony co najmniej z wykorzystaniem:
oprogramowania zabezpieczajgcego przez ztosliwym oprogramowaniem,
urzgdzen typu firewall, IDS / IPS (Intrusion Detection System / Intrusion
Prevention System), WAF (Web Application Firewall), mechanizmdw ochrony
przed atakami typu DDos (Distributed Denial of Service) majacymi na celu
spowodowanie niedostepnosci serwera, ustugi lub infrastruktury.

Projektowany system oraz wszystkie wykorzystywane komponenty muszg
umozliwia¢ zmiane domyslnych poswiadczen administratora.

Projektowany system powinien zapewniac silne uwierzytelnienie uzytkownikéw
(w szczegdlnosci uprzywilejowanych).




Przetwarzanie danych w chmurze

W przypadku wykorzystania rozwigzan korzystajgcych z ustug chmurowych
nalezy zapewnic, ze architektura systemu umozliwia wycofanie sie z tych ustug
w skorniczonym / zatozonym czasie. Powinien zosta¢ opracowany i
przetestowany plan wyjscia z korzystania z ustug przetwarzania w chmurze (exit

plan).

Nalezy zapewnié, ze natywne mechanizmy bezpieczenstwa platformy
dostarczajacej ustugi przetwarzania danych w chmurze sg stosowane i
udokumentowane.

Nalezy zapewnié, ze dostawca ustug chmurowych bedzie przetwarza¢ danych
na terytorium panstw, ktére zapewniajg nalezyty poziom ochrony danych i/lub
ktorych systemy prawne dajg gwarancje nalezytej ochrony praw i wolnosci
0s6b, ktorych dane dotyczg — mozliwe mechanizmy bezpieczenstwa to na
przyktad ograniczenie przetwarzania danych wytgcznie do terytorium Unii
Europejskiej (w tym rowniez przez podwykonawcéw dostawcy ustug
chmurowych), zakaz ujawniania danych organom panstw, w ktorych
przetwarzane sg dane, o ile nie wynika to wprost z przepisdw obowigzujgcego
prawa.

Nalezy zapewnié, ze stosowane przez dostawce ustug chmurowych mechanizmy
izolacji danych poszczegdlnych Klientow dostawcy zapobiegajg przypadkowemu
ujawnieniu danych z systemu innemu Klientowi dostawcy.
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Monitorowanie systemu

System powinien zapewnia¢ mozliwosc¢ rejestrowania / logowania zdarzen w
formacie umozliwiajgcym ich przetwarzanie w systemach typu SIEM / SOAR
(Security Information and Event Management / Security Orchestration,
Automation And Response). Logi zdarzen powinny by¢ zabezpieczone przed
modyfikacjg i usunieciem.

Architektura systemu (pojemnosé) powinna zapewnia¢ mozliwosé
przechowywania logéw przez okres minimum 1 roku, w sposéb umozliwiajgcy
ich powtdrng i/lub pdzniejszg analize.

System przechowywania logéw powinien automatycznie raportowac do
wskazanych osdb o btedach w zapisywaniu logdw, zatrzymaniu zapisywania
logdw, wyczerpujgcym sie miejscu, w ktérym sg zapisywane logi (zgodnie z
wczesniej zdefiniowanymi progami pojemnosci), itp.

Organizacja odpowiedzialna za utrzymanie systemu powinna zapewnic
struktury zapewniajgce analize zdarzen w zakresie bezpieczenstwa (w trybie i
zakresie wynikajgcym z analizy ryzyka) z wykorzystaniem odpowiednich
kompetencji bazujgcych na wyksztatceniu, wyszkoleniu, umiejetnosci i
doswiadczeniu personelu.




SZKOLENIA i HELPDESK

Szkolenia

Szkolenia wewnetrzne pracownikow Inspekgc;ji

- szkolenia ogolne dla pracownikow zaangazowanych w obstuge systemu
- szkolenia dla administratoréw (iteracyjne)

- szkolenia trenerdow (iteracyjne)

Szkolenia dla podmiotéw zaangazowanych w procesy obstugiwane przez System IW
Srodowisko szkoleniowe

Rodzaje szkolen

- szkolenia stacjonarne/zdalne

- szkolenia e-learning — koniecznosc¢ przygotowania materiatow (do wykorzystania istniejgce w
administracji systemy e-learning

Materiaty szkoleniowe
- prezentacje, ulotki, broszury, filmy
- materiaty e-learinig
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Szkolenia

Szkolenia w ramach umowy z dostawcg systemu

Szkolenia dodatkowe w ramach odrebnego projektu z uwagi na rozbudowang strukture organizacyjng oraz obszar objety
systemem (np. POPT)

Koszty

- w przypadku szkolen zdalnych brak kosztow cateringu, logistyki

- dwu dniowe szkolenie to rynkowy koszt ok. 1500 pln

- odrebne jednorazowe koszty to przygotowanie materiatdw szkoleniowych oraz materiatow dla e-learning

Warunki dot. szkolen zdalnych:

- narzedzie musi by¢ przystosowane do pracy w jezyku polskim i bezptatne dla uczestnikdéw szkolenia,

- oprogramowanie nie powinno wymagac interwencji administratora na komputerze uczestnika szkolenia,

- oprogramowanie powinno miec¢ co najmniej opcje do prowadzenia dyskusji, zadawania pytan, rejestrowania,
wykorzystania wideo potgczenia.

- nalezy zadbac o dodatkowe oswiadczenia dotyczgce ochrony wizerunku i danych osobowych z uwagi na mozliwosc
nagrywania szkolen w tym réwniez mozliwosci rejestracji wypowiedzi uczestnikow.
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Organizacja HELPDESK, rozliczanie

Przygotowanie: Przygotowanie do mozliwych wariantow rozliczania wymaga analizy obszaru.

Kategoryzacja zgtoszen — kategoryzacja pozwala na zbadaniu potrzeb i przygotowaniu zebranego
zakresu w podziale na poszczegdlne kategorie w celu przygotowania optymalnych planow ich
finansowania. Analiza powinna odnosic sie do obszaru (IT, Biznesowe, Administracyjne), uzytkownikow
(wewnetrzni, zewnetrzni), specjalizacji (urzgdzenia peryferyjne, sie¢, uprawnienia, aplikacje, sprzet,
procesy biznesowe), lokalizacji (wewnetrzna, wewnetrzna rozproszona, zewnetrzna).

Analiza czestotliwosci zgtoszen — przy najczestszych zgtoszeniach nalezy wzig¢ pod uwage zbudowanie
kompetencji wewnetrznych, dla zgtoszen rzadkich outsourcing)

Mapowanie zakresow zgtoszen — weryfikacja mozliwosci wewnetrznych i mapowanie ich na kategorie
zgtoszen.

Przygotowanie zakresu na wsparcie zewnetrzne — kategoryzacja i przygotowanie wymagac
merytorycznych oraz technicznych dla oczekiwanego czasu obstugi spraw w celu pozyskania wsparcia
zewnetrznego.

Dany zakres moze zostac¢ podzielony na etapy wydzielajac rozne poziomy wsparcia w zaleznosci od
ztozonosci prac, wymaganej wiedzy eksperckiej i czasu wymaganego na ich obstuzenia

nasK y - 4




SZKOLENIA i HELPDESK
Organizacja HELPDESK, rozliczanie

Telefoniczne - rozliczanie konsultantéw wewnetrznych, zewnetrznych

» Czas rozmowy telekonsultanta

» Wg. wskaznika przypisanego dla kategorii zgtoszenia

» Weg. wskaznika uwzgledniajgcego godziny pracy i godziny dostepnosci

Etaty — pracownicy organizacji. Rozliczani w ramach umowy o prace, ale rozliczani dodatkami i
premiami w zaleznosci od podjetych zgtoszen (system zgtoszen pozwala na etapie zgtaszania dokonac
wstepnego podziatu kategorii oraz okreslenie priorytetu wagi co przelicza sie na pkt.

Wykonawca zewnetrzny - w zaleznosci od oczekiwanego czasu naprawy, lub wsparcia np. przy
migracji, konfiguracjach i instalacjach nowych wersji softu. Czas w ramach umowy utrzymaniowej
ryczatt na wsparcie okreslonej liczby godzin wsparcia zdalnego oraz 2-3 wizyty osobiste. Po
przekroczeniu ryczattu wedtug ustalonych godzinowych stawek. Stawki podzielone na kategorie w
zaleznosci od rodzaju wymaganego specjalisty. Katalogi mozliwych zadan zestownikowane tzn.
wskazany zakres i charakter prac jaki moze wykonac analityk, specjalista/projektant, ekspert (godzina
kazdego inaczej wyceniona).
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